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1.

El presente documento, como parte integrante de las politicas y procedimientos
en materia de gestidon de riesgos penales de la Compafiia, tiene por objeto
regular la Politica del Sistema Interno de Informacion de CERTEST BIOTEC
S.L.- en adelante, CERTEST-, en relacién con la implantacion del Canal de
Comunicaciones “TARGATIS”.

ntroduccion y objeto

El Cédigo Penal advierte en su regla 4° del art. 31 bis 5 sobre el deber de la
persona juridica de imponer dentro de la organizacién la obligacién de informar
de posibles riesgos e incumplimientos a través de cualesquiera herramientas o
sistemas que permitan desarrollar la vigilancia y control para prevenir delitos.

En Espafa, la Fiscalia General del Estado advirtié en su Circular n® 1/2016
que “la existencia de unos canales de denuncia de incumplimientos internos
o de actividades ilicitas de la empresa es uno de los elementos clave de los
modelos de prevencién”. Mas concretamente, la Fiscalia establece la especial
responsabilidad de la empresa silos hechos delictivos hubieran sido conocidos
por el canal de comunicaciones y no se hubieran tomado medidas.

La aprobacién de la “Ley 2/2023 de 20 de febrero, de proteccidn de las
personas que informen sobre infracciones normativas y de lucha contra la
corrupcién”- en adelante, Ley de Proteccion del Informante-, transposicién de
la Directiva Europea 2019/1937 de proteccidn de las personas que informen
sobre derechos de la Unidn, ha venido a introducir en el ordenamiento juridico
espafiol una serie de requisitos que debian cumplir las empresas, en materia
de Canales Internos de Informacion, de obligatoria implantacién, entre
otras, en personas juridicas que cuenten con mds de 50 empleados, asi como
partidos politicos, sindicatos y organizaciones empresariales y fundaciones
creadas por unos u otros, siempre que reciban o gestionen fondos publicos.

Por ello, y para establecer una auténtica cultura de cumplimiento normativo,
CERTEST ha implantado TARGATIS, facilitando que tanto los miembros de la
Compafifa, como terceros, comuniquen de buena fe, sobre la base de indicios
razonables, aquellas circunstancias que puedan suponer la materializacién de
un riesgo penal para la Compafifa, asf como infracciones administrativas muy
graves o graves, o incumplimientos y dudas sobre las politicas y procedimientos
en materia de gestidon de riesgos penales.

Este Canal Interno de Informaciéon estd abierto a todos los grupos de
interesados relacionados con CERTEST, enumerados en el art. 3 de la Ley
de Proteccién del informante, tales como: empleados, extrabajadores,
becarios y voluntarios; auténomos; accionistas y miembros del érgano de
administracién, contratistas y subcontratistas; proveedores; y, en general,
terceros con relacidn directa con la empresa.
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2. Garantias de targatis

TARGATIS garantiza:

La confidencialidad de los datos identificativos de los informantes y de las
personas afectadas, asi como de las comunicaciones.

La posibilidad de comunicacién de informaciones de manera anénima.

La proteccién del denunciante: prohibicién de represalias tanto al
informante como a las personas relacionadas con este, tanto fisicas como
juridicas.

Independencia, objetividad y respeto a la legalidad: al estar gestionado
por el despacho de abogados Waterwhale, la organizacién no conocerd
la identidad del informante, con lo que el proceso nunca podrd adolecer
de defectos de imparcialidad ni se podrdn adoptar represalias contra el
informante.

Interposicién de denuncias en espaiiol, inglés y francés.
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3. Principios inspiradores

del Sistema Interno de
Informacion

Los principios que rigen el Sistema Interno de Informacion:

Accesibilidad: TARGATIS es de fdcil acceso a través de las multiples op-
ciones que se da al informante, para realizar la comunicacion.

Transparencia: Esta politica es publica, al estar publicada en la pdgina
web de CERTEST. De esta manera y a través de las distintas campafias
de divulgacion, todos los empleados y terceros afectados por esta politica
conocen la existencia de TARGATIS.

Confidencialidad: La identidad del informante tendrd la consideracion de
informacion confidencial. En ningdn caso, Waterwhale, como gestor del
canal, revelard la identidad del informante.

No obstante, los datos de las personas que efectiien la comunicacion po-
drdn ser facilitados a las autoridades administrativas y/o judiciales si fue-
ran requeridos por éstas, de forma motivada, como consecuencia de cual-
quier procedimiento derivado del objeto de la informacién.

Asimismo, tendrd la consideracién de informacion confidencial la identidad
de todos los implicados en la comunicacion (denunciados, testigos, etc.),
asf como el expediente y documentacion a la que diera lugar una eventual
investigacion.

Anonimato: Se permite la comunicacion de informaciones de manera and-
nima. En este supuesto, el gestor del Canal podrd comunicarse con el de-
nunciante andénimo sin que este tenga que revelar su identidad.

Objetividad e Imparcialidad: Recibida la informacion, se garantizard el
derecho a la intimidad, a la defensa y a la presuncién de inocencia de las
personas afectadas y objeto de la misma.
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e Eficiencia: El acuse de recibo al informante se dard dentro del plazo de
3 dias laborables y, en todo caso, dentro de los 7 dias naturales que es-
tablece la Ley Proteccién del Informante, siempre que se no se ponga en
peligro la investigacién. Waterwhale elaborard un informe preliminar que
remitird al Responsable del Sistema en un plazo de 7 dias laborables des-
de la emisién del acuse de recibo. En la resolucién de admisién a trdmite se
designard al Instructor del expediente, que se resolverd en el plazo de tres
meses a contar desde la presentacion de la comunicacion, que podrdn ser
prorrogables otros tres meses adicionales.

2 “Targatis es el Unico canal interno de CERTEST, por
lo que es el cauce preferente para informar sobre ac-
ciones u omisiones que puedan ser constitutivas de
infraccion penal o administrativa grave o muy grave
o del Derecho de la Union Europea, tal y como esta-
blece la Ley de Proteccion al Informante”

4. Garantia de Confidencialidad

La proteccién de la Ley Unicamente alcanzard a las personas que comuni-
quen la informacion por el Canal de Comunicaciones “Targatis”, Unico canal
habilitado por la empresa para la comunicacion de informaciones.

Si el informante utilizara otros canales no establecidos por la organizacién
para comunicar la informacién (ej: comunicdrselo directamente a su respon-
sable), las personas que tuvieran conocimiento de la informacién estardn obli-
gadas a mantener la confidencialidad de los datos a los que tengan acceso,
constituyendo una infraccion muy grave del Cédigo disciplinario el incumpli-
miento de este deber de confidencialidad.

El receptor de esta informacién estard obligado a comunicarla inmediatamen-
te al Responsable del Sistema Interno de Informacion.

Cualquier incumplimiento del deber de Confidencialidad de los intervinientes
en el proceso de investigacién de denuncias y aplicaciéon de medidas correc-
toras, serd sancionado de conformidad con las medidas disciplinarias es-
tablecidas a estos efectos en el Cédigo de Conducta de CERTEST.
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5. Medidas de proteccion a los

denunciantes

Los denunciantes gozardn de proteccion frente a los actos constitutivos de
represalias, incluidas las amenazas de represalia y las tentativas de represalia
por parte de CERTEST.

No se protegerdn a aquellos informantes que:

Su comunicacién incurra en causa de inadmisidn, es decir:
1. Los hechos carezcan de verosimilitud

2. Los hechos no serdn constitutivos de infraccién del ordenamiento juri-
dico

3. La comunicacién carezca de fundamento o se haya obtenido los indicios
mediante la comisién de un delito

4. No contenga informacién nueva respecto a una comunicacién anterior

Comuniquen informaciones vinculadas a reclamaciones sobre conflictos
interpersonales;

Comuniquen informacién que ya esté completamente disponible para el
publico o que constituyan meros rumores;

Comuniquen informaciones fuera de los hechos denunciables permitidos
por la Ley de Proteccién al Informante o se realicen bajo supuestos de mala
fe.
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6. Medidas de proteccion a los
afectados por la informacion

Los afectados por la informacién comunicada también contardn con protec-
cién, garantizando el principio a la presuncién de inocencia, el derecho al honor
y el derecho de defensa, incluido el derecho a ser oidos y el derecho a acceder
a su expediente sin revelar informacién que pueda identificar al informante.

Se garantizard igualmente la preservacién de su identidad y la confidenciali-
dad de los hechos y datos del procedimiento.

7. Proteccion de Datos

Se cumplird en todo momento con la normativa y disposiciones en materia
de Proteccion de Datos de Cardcter Personal, no recopildndose, a través de
TARGATIS, datos personales cuya pertinencia no resulte manifiesta para tra-
tar una informacion especifica. La politica de privacidad queda recogida en el
Anexo | del presente documento.

Asf mismo, no serdn objeto de tratamiento los datos personales que no sean
necesarios para el conocimiento e investigacion de las infracciones comuni-
cadas.

El acceso a los datos personales contenidos en el Sistema Interno de Informa-
cién quedard limitado dentro del dmbito de sus competencias y funciones, a:

e FElResponsable del Sistema.

e El Responsable de RRHH, solo cuando pueda proceder la adopcidon de
medidas disciplinarias contra un trabajador.

e El Responsable del Departamento Juridico, si procediera la adopcién de
medidas legales.

e Elencargado del tratamiento.En este caso, Waterwhale Europe S.L.P.

e FEl Delegado de Proteccién de Datos.
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ANNEXO 1.
Politica de Privacidad del Canal
de Denuncias

1. OBJETO

El objetivo de la presente Politica de Privacidad del Canal de Denuncias de
Certest es informar del tratamiento de los datos que se llevard a cabo para la
gestion y tramitacion de las denuncias presentadas a través del mismo.

Para la correcta configuracién y disefio del Canal de Denuncias, Certest da
pleno cumplimiento a la normativa aplicable en materia de proteccién de da-
tos; de manera especial:

a. El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circu-
lacién de estos datos (en adelante, “Reglamento General de Proteccidn
de Datos”, o “GDPR™) y a su normativa de desarrollo, tanto europea
como espafiola;

b. LaleyOrgdnica3/2018, de 5 de diciembre, de Proteccién de Datos Per-
sonales y Garantia de los Derechos Digitales (en lo sucesivo, “LOPD”); y

c. Demds normativa de desarrollo que pueda resultar de aplicacién.
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2. RESPONSABLE DEL TRATAMIENTO DE LOS DATOS

Este Canal de Denuncias estd dirigido a los trabajadores, clientes, agentes y
proveedores de CerTest.

La entidad legalmente responsable del tratamiento de los datos que se reca-
ben es la sociedad mercantil «Certest Biotec S.A.», con direccién en Poligono
Industrial Rio Gallego II, calle ] N°1. 50.840 San Mateo de Gdllego (Zaragoza).
En adelante, “Certest Biotec”.

El contacto del Delegado de Proteccidon de datos es dpo@certest.es, a quien
tanto denunciantes como denunciados se podrdn dirigir para consultar cual-
quier cuestion relativa, estrictamente, al tratamiento de sus datos personales,
asf como para el ejercicio de sus legitimos derechos en materia de Privacidad.

3. CATEGORIA Y PROCEDENCIA DE LOS DATOS PERSONALES OBJETO
DE TRATAMIENTO

En este Canal de Denuncias se podrd tratar informacion personal del denun-
ciante y del denunciado, asf como de terceras personas involucradas en los
hechos que hayan sido objeto de una consulta o denuncia (por ejemplo, po-
sibles testigos). A este respecto, no es posible definir a priori qué categorias
de datos personales se tratardn en este Canal, dado que depende de la in-
formacién que libremente quieran facilitar tanto el denunciante, a la hora de
formular su denuncia, como el denunciado, a la hora de proceder a su defensa.

En cualquier caso, Certest Biotec, S.L. podrd recibir dichos datos personales:
a. directamente del propio interesado'y,

b. de maneraindirecta, por cualquiera de las personas —fisicas o juridicas-
involucradas en la investigacidn, o por las sociedades que integran o
estdn vinculadas con Certest, cuando dicha persona trabaje o preste
sus servicios en cualquiera de ellas.

En estos casos en los que Certest Biotec reciba informacion personal de un
interesado de manera indirecta, como muestra de trasparencia se le informard
inmediatamente de ello, indicdndole en especial la procedencia de sus datos y
la categoria de informacién que se ha recibido sobre él.

4. FINALIDAD Y LEGITIMACION

Conforme al Reglamento General europeo de Proteccién de Datos, se hace
constar que con el Canal de Denuncias se busca cumplir una triple finalidad,
cada una de ellas con su correspondiente base legitimadora que la justifica:

a. Prevencién de riesgos penales, como misién de Interés Publico

En primer lugar, los datos personales que se recaben en el Canal de
Denuncias serdn tratados con la finalidad de (a) tramitar y gestionar
las consultas y denuncias que se reciban, (b) si procede investigar los
hechos objeto de denuncia, (c) a fin de clarificar y obtener evidencias
de lo sucedido para, en su caso, poder tomar acciones legales, (d) otor-
gando asimismo al denunciante la proteccidn necesaria para prevenir
posibles represalias.

10
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Este tratamiento de datos se llevard a cabo para el cumplimiento de
una misién realizada en interés publico, como es la prevencién, detec-
cién y descubrimiento de posibles riesgos e incumplimientos de la nor-
mativa penal que puedan producirse en el seno de la organizacion, y
que puedan generar responsabilidad penal para las sociedades que
integran el Grupo Certest, como tal persona juridica.

Tener evidencia del correcto funcionamiento del Modelo de Preven-
cion de Riesgos Penales, por el Interés Legitimo de Certest Biotec,
S.L.

Adicionalmente, se podrdn tatar datos personales en el marco de este
Canal de denuncias por el interés de Certest en disponer de evidencias
del correcto funcionamiento de su Modelo de Prevencién de Riesgos
Penales.

Se llevard a cabo lo anterior por concurrir un interés legitimo de Certest,
que no perjudica ni lesiona la Privacidad de los interesados, y también
de éstos, al tener igualmente un legitimo interés en que la sociedad en
la que trabajan o prestan sus servicios disponga y aplique un Modelo
adecuado y efectivo.

Otros posibles usos que puedan resultar legalmente obligatorios:

Finalmente, en algunos casos los datos personales también podrdn ser
tratados para dar cumplimiento a determinadas obligaciones legales
que sean de aplicaciéon al Grupo Certest. Por ejemplo, si los solicita un
Juzgado, o cualquier Cuerpo y Fuerza de Seguridad del Estado.

En estos casos, y en la medida de lo posible, se informard de ello y de
la norma que lo impone.

!_f!:'
|
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5. TIEMPO DE CONSERVACION DE SUS DATOS

Los datos personales de quien formule la denuncia, del denunciado, y de terce-
ros que puedan ser mencionados en ella o participar en su investigacion (por
ejemplo, Proveedores o Clientes) serdn tratados por Certest Biotec:

a. Durante el tiempo imprescindible para decidir sobre la procedencia de
iniciar una investigacién sobre los hechos denunciados,

b. en su caso, durante el tiempo en que se desarrolle la pertinente inves-
tigacion y, finalmente,

c. alolargo del gjercicio de las acciones legales que correspondan.

d. En el caso de tratarse de una simple consulta, durante el tiempo nece-
sario para su gestién, tramitacién y respuesta.

Tras ello, Certest Biotec conservard dichos datos (i) para dar cumplimiento
a posibles obligaciones legales que resulten de aplicacion, asi como (i) para
atender a posibles reclamaciones y responsabilidades, manteniéndolos debi-
damente bloqueados, y durante los plazos mdéximos legalmente establecidos,
a disposicién de las Fuerzas y Cuerpos de Seguridad del Estado, Juzgados y
Tribunales, y posibles Administraciones Publicas Competentes.

6. ;A QUE DESTINATARIOS SE COMUNICARAN SUS DATOS?

Como regla general, Certest Biotec no cederd a ningun tercero los datos que
recabe a través de su Canal de Denuncias. Unicamente podrd acceder a ellos
el personal que, por sus funciones, responsabilidades y cometidos, esté debida
y previamente autorizado.

No obstante, frente a esta regla general existen algunas excepciones. Asf:

a. En primer lugar, los datos si podrdn ser facilitados a aquellos terce-
ros a los que Certest Biotec esté legalmente obligada a facilitdrselos:
por ejemplo, Juzgados y Tribunales, Cuerpos y Fuerzas de Seguridad o
cualquier Organismo Publico competente, previa solicitud por su parte.

b. Sicomo consecuencia de la investigacién llevada a cabo se decidiera la
adopcién de medidas legales contra un trabajador del Grupo, se le faci-
litaria a su entidad empleadora la informacién estrictamente necesaria
para la correcta ejecucion de las medidas pertinentes.

c. Asimismo, Certest Biotec puede contar con la colaboracién de terceros
proveedores de servicios, que pueden tener acceso a tales datos per-
sonales y que los tratardn en su nombre y por su cuenta, como conse-
cuencia de la prestacién de servicios contratada. En este caso, a Targa-
tis, Waterwhale Europe, S.L.P.

12
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En relacién con lo anterior se pone de manifiesto que Certest Biotec sigue unos
estrictos criterios de seleccién de proveedores, con el fin de dar cumplimien-
to a sus obligaciones en materia de protecciéon de datos. Asi, y para regu-
lar las condiciones de Privacidad en las que actuardn esos posibles terceros
proveedores, Certest Biotec impondrd, entre otras, las siguientes obligacio-
nes: aplicar medidas técnicas y organizativas apropiadas; tratar los datos
personales para las finalidades pactadas y atendiendo tnicamente a las
instrucciones documentadas de Certest Biotec; y suprimir o devolverle los
datos una vez finalice la prestacion de los servicios.

Se indica lo anterior por cuanto Certest Biotec podrd contratar la prestacion
de servicios con terceros proveedores que desempefien su actividad, a titulo
enunciativo y no limitativo, en los siguientes sectores: asesoramiento juridico,
empresas de servicios profesionales multidisciplinares, o empresas proveedo-
ras de servicios tecnoldgicos o informdticos.

En estos supuestos de intervencién de un tercer proveedor, éste deberd:

e Elencargado seguird rigurosa y puntualmente las instrucciones documen-
tadas de Certest Biotec.

e FElencargado no usard dichos datos para otro fin distinto.

e Elencargado implantard las medidas de seguridad -técnicas y organizati-
vas- para garantizar la confidencialidad de la informacién a la que acceda.

e El encargado no comunicard a terceros los datos a los que acceda, ni si-
quiera para su conservacion.

Las anteriores actuaciones no conllevardn la transferencia de los datos perso-
nales fuera del Espacio Econémico Europeo, no produciéndose, por tanto, nin-
guna transferencia internacional de datos. No obstante lo anterior, si excepcio-
nalmente fuera preciso llevar a cabo alguna actuacion que si pudiera conllevar
una transferencia internacional, Certest Biotec dard en todo momento debido
y estricto cumplimiento a las obligaciones de informacién y legitimacién que
establezca la legislacién vigente en cada momento, de tal manera que quede
debidamente salvaguardada y protegida la Privacidad de las personas.

13
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7.EJERCICIO DE DERECHOS

Las personas cuyos datos personales puedan llegar a ser tratados en el marco
y contexto de este Canal de Denuncias tienen los siguientes derechos:

a. Tendrdn derecho a obtener confirmacion sobre si en Certest Biotec se
estdn tratando sus datos personales o no —en el marco de la gestidon
del Canal de Denuncias—, asi como a acceder, rectificar, limitar el uso
de sus datos, o en su caso, solicitar su supresién, cuando, entre otros
motivos, los datos ya no sean necesarios para la gestién del Canal.

b. En determinadas circunstancias, a oponerse al tratamiento de sus da-
tos personales.

c. También podrd reclamar ante la Agencia Espafiola de Proteccién de
Datos (como tal Autoridad de Control competente en materia de Pro-
teccion de datos), especialmente cuando no haya obtenido satisfac-
cién en el ejercicio de sus derechos, mediante escrito dirigido a Agencia
Espafiola de Proteccidn de Datos C/ Jorge Juan, 6 28001-Madrid o a
través de la web https://www.aepd.es.

8. PRINCIPIO DE PROPORCIONALIDAD Y MINIMIZACION DE DATOS

Los datos personales recabados en el marco del Canal de Denuncias se limi-
tardn a los estricta y objetivamente necesarios para tramitar las denuncias vy,
si procede, comprobar la realidad de los hechos denunciados.

Serdn tratados en todo momento de conformidad con la normativa de protec-
cién de datos aplicable, para fines legitimos y especificos en relacién con la
investigacion que pueda surgir como consecuencia de la denuncia.

Serdn adecuados y no excesivos en relacién con las citadas finalidades.

9. MEDIDAS DE SEGURIDAD Y CONFIDENCIALIDAD. POSIBLE ANONIMA-
TO DEL DENUNCIANTE.

Certest Biotec se asegurard de que se adoptan todas las medidas técnicas y
organizativas necesarias para preservar la seguridad de los datos recabados,
al objeto de protegerlos de posibles divulgaciones o accesos no autorizados.

A este respecto, los denunciantes podrdn decidir si identificarse, o no, al efec-
tuar una denuncia. No obstante, se anima a que los denunciantes se identifi-
quen para, de este modo, poder obtener mds informacién acerca de los hechos
denunciados. En todo caso, se garantizard la mdxima confidencialidad sobre
la identidad del denunciante que finalmente desee identificarse.

14
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Asimismo, y como medida para garantizar la confidencialidad del denuncian-
te, se hace constar expresamente que el ejercicio de su derecho de acceso
por parte del denunciado no supondrd de manera automdtica el acceso a la
identidad del denunciante.

Sin embargo, como excepcién a lo anterior, siempre que concurra una causa
especialmente justificada y de suficiente entidad, y resulte imprescindible para
salvaguardar el derecho de defensa de la persona afectada, o legalmente re-
sulte preceptivo, se le podrd facilitar al denunciado la identidad del denuncian-
te (aligual que cualquier otra informacién de la que se pueda deducir directa o
indirectamente su identidad).

Del mismo modo, la identidad del denunciante podrd ser revelada igualmente
a las autoridades administrativas vy judiciales, cuando legalmente correspon-
da, para la adecuada tramitacion de cualquier procedimiento administrativo o
judicial que se pudiera derivar de la denuncia presentada.

Las revelaciones hechas en virtud de la excepcidn prevista en este apartado
estardn sujetas a salvaguardias adecuadas. En particular, y entre otras medi-
das que se puedan adoptar, antes de revelar su identidad se informard de ello
al denunciante, salvo que dicha informacién pudiera comprometer la investi-
gacion o el procedimiento judicial, remitiéndole una explicacién escrita de los
motivos de tal revelacion.

En este sentido se hace constar que la identidad del denunciante sélo la cono-
cerdn las personas encargadas de la gestién del Canal y de la instruccién de la
denuncia, asi como a quienes desarrollen las funciones de control interno y de
cumplimiento dentro de Certest Biotec u otras dreas que resulten estrictamen-
te necesarias para la investigacion de los hechos investigacién y resolucién de
las denuncias que se formulen. A este respecto, se pone especial énfasis en la
necesidad de restringir al mdximo las personas, de dentro de la Organizacion,
que puedan conocer o acceder al contenido de la denuncia que se formule, o
del desarrollo de la investigacion que se lleve a cabo.

A este respecto, se hace constar que todas las personas que, por razén de
las funciones que desempefien, tengan conocimiento de las denuncias que
se formulen, estdn obligadas a guardar secreto sobre toda la informacion a la
que accedan.

10. DEBER DE INFORMACION A LAS PARTES INVOLUCRADAS.

Las partes involucradas en las consultas o denuncias que se reciban serdn
debidamente informadas de las condiciones legales en materia de Privacidad
bajo las cuales se tratardn sus datos personales.
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